05 - NoDogSplash

1) Qu'est ce que NoDogSplash

NoDogSplash est un logiciel open source de portail captif Iéger, concu pour les systemes Linux
embarqués. Un portail captif est un mécanisme réseau qui intercepte le trafic HTTP d'un client
nouvellement connecté a un réseau Wi-Fi et le redirige vers une page web de bienvenue, avant de
lui accorder un acces complet a internet ou aux ressources autorisées. Ce type de systeme est
fréguemment rencontré dans les hotels, aéroports, restaurants ou tout établissement proposant un
acces Wi-Fi public.

Techniquement, NoDogSplash s'installe sur une machine Linux faisant office de passerelle (routeur)
entre le réseau sans fil et le réseau en amont. Il exploite le pare-feu netfilter (iptables) du noyau
Linux pour bloquer par défaut tout le trafic des clients non authentifiés, a I'exception des requétes
DNS et des connexions vers le portail lui-méme. Lorsqu'un client tente d'accéder a n'importe quelle
page web, NoDogSplash intercepte la requéte et retourne une réponse de redirection HTTP 302
vers l'adresse de son interface web interne.

Apres que |'utilisateur a accepté les conditions d'utilisation sur la page du portail, NoDogSplash
ajoute dynamiquement une regle iptables autorisant le trafic de ce client spécifique (identifié par
son adresse MAC). L'acces reste ouvert jusqu'a expiration de la session ou déconnexion.

2) Obligation légal

En France, toute personne physique ou morale proposant un acces a internet au public est soumise
a des obligations lIégales définies par la loi n°2004-575 du 21 juin 2004 pour la Confiance dans
I'Economie Numérique (LCEN), complétée par le décret n°2011-219 du 25 février 2011. Ces textes
imposent a tout opérateur de réseau Wi-Fi ouvert de conserver pendant une durée d'un an les
données de connexion de ses utilisateurs, notamment les adresses IP attribuées, les horodatages
de connexion et de déconnexion, ainsi que les identifiants techniques permettant d'identifier le
terminal utilisé.

Cette obligation vise a permettre aux autorités judiciaires de remonter jusqu'a l'auteur d'une
infraction commise via le réseau en cas de réquisition.



Dans le cadre du projet IRS-SI, la mise en place du portail captif NoDogSplash répond directement
a cette exigence. En interceptant chaque connexion et en enregistrant I'adresse MAC du terminal,
I'adresse IP attribuée et I'hnorodatage de la session, la VM NoDogSplash permet a la PME fictive de
disposer d'une tracabilité minimale conforme a la Iégislation. Sans ce mécanisme, I'entreprise
s'exposerait a des sanctions pénales en cas d'utilisation illicite de son réseau par un visiteur, faute
de pouvoir fournir les éléments d'identification requis par les autorités.

3) Utilité dans le projet IRS-SI

Dans le projet IRS-SI, le réseau Wi-Fi est dédié aux visiteurs et invités de la PME fictive. Ce réseau
est isolé du réseau de production par le VLAN 40. NoDogSplash y joue trois réles complémentaires :

» Controle d'acces applicatif : méme si un visiteur connait le mot de passe WPA?2, il ne peut
pas naviguer sans valider le portail. Cela ajoute un second niveau d'authentification indépendant
du chiffrement Wi-Fi.

* Responsabilisation juridique : en affichant des conditions d'utilisation que le visiteur doit
accepter explicitement, I'entreprise se protege Iégalement en cas d'utilisation abusive du réseau.

* Point de journalisation : NoDogSplash peut enregistrer les connexions (adresse MAC,
horodatage, durée de session), ce qui permet une tracabilité minimale conforme aux obligations
légales francaises pour les opérateurs de réseaux Wi-Fi ouverts.

La VM NoDogSplash est déployée sur I'hyperviseur Proxmox avec deux interfaces réseau : ensl18
connectée au VLAN 99 (LAN de gestion) et ens19 connectée au VLAN 40 (réseau Wi-Fi visiteurs)
avec |'adresse 192.168.10.194/27. Elle constitue la passerelle par défaut de tous les clients Wi-Fi.

Caractéristique Détail
Logiciel NoDogSplash (sources GitHub — branche master)
Licence GNU GPL v2
OS héte Debian 12 (Bookworm)
Hyperviseur Proxmox VE
Interface VLAN 40 ensl9 — 192.168.10.194/27
Interface VLAN 99 ensl8 — adresse DHCP (gestion)




Caractéristique

Port d'écoute portail TCP 2050
Démarrage Service systemd (nodogsplash.service)
Role réseau Passerelle par défaut desclients VLAN 40

4) Installation depuis les
sources GitHub

Clonage du dépot

NoDogSplash est disponible sur GitHub. La branche master contient la version stable la plus
récente. Le clonage s'effectue dans le répertoire de I'utilisateur courant.

cd /home/nodogsplash
git clone https://github.com/nodogsplash/nodogsplash.git
cd nodogsplash

Compilation

La compilation utilise les outils standards de build Linux. Aucune option particuliere n'est
nécessaire : NoDogSplash détecte automatiquement libmicrohttpd si le paquet de développement
est installé.

make

# En cas d'erreur liée a libmicrohttpd :

# Vérifier : dpkg -l | grep libmicrohttpd-dev



Installation

La commande make install copie le binaire dans /usr/bin/ et les fichiers de configuration par défaut
dans /etc/nodogsplash/.

make install

# Vérifier les fichiers installés :
Is /etc/nodogsplash/
which nodogsplash

nodogsplash --version

Fichier / Répertoireinstallé Contenu

{usr/bin/nodogsplash Binaire principal

/etc/nodogspl ash/nodogspl ash.conf Fichier de configuration principal
/etc/nodogsplash/htdocs/ Pages HTML du portail (splash page)
/etc/nodogspl ash/htdocs/splash.html Page d'accueil affichée au visiteur
/var/log/nodogsplash.log Fichier delog (créé au démarrage)

5) Configuration de
NoDogSplash

Le fichier de configuration principal se trouve dans /etc/nodogsplash/nodogsplash.conf. Il définit
I'interface réseau sur laquelle NoDogSplash écoute, le port du portail, les regles de filtrage et les
parametres de session. Voici la configuration appliquée dans le projet IRS-SI :

#
# Nodogsplash Configuration File

#

# Parameter: Gatewaylnterface



# Default: NONE

#

# Gatewaylnterface is not autodetected, has no default, and must be set here.
# Set Gatewaylnterface to the interface on your router

# that is to be managed by Nodogsplash.

# Typically br-lan for the wired and wireless lan.

#

Gatewaylnterface ens19

# Parameter: WebRoot
# Default: /etc/nodogsplash/htdocs
#

# The local path where the splash page content resides.

# FirewallRuleSet: authenticated-users

#

# Control access for users after authentication.

# These rules are inserted at the beginning of the

# FORWARD chain of the router's filter table, and

# apply to packets that have come in to the router

# over the Gatewaylnterface from MAC addresses that
# have authenticated with Nodogsplash, and that are
# destined to be routed through the router. The rules are
# considered in order, and the first rule that matches

# a packet applies to it.

# If there are any rules in this ruleset, an authenticated
# packet that does not match any rule is rejected.

# N.B.: This ruleset is completely independent of

# the preauthenticated-users ruleset.

#

#TrustedMACList 70:f3:5a:27:95:30

FirewallRuleSet authenticated-users {

# You may want to open access to a machine on a local
# subnet that is otherwise blocked (for example, to

# serve a redirect page; see RedirectURL). If so,

# allow that explicitly here, e.g:

# FirewallRule allow tcp port 80 to 192.168.254.254

# Your router may have several interfaces, and you



# probably want to keep them private from the Gatewaylnterface.

# If so, you should block the entire subnets on those interfaces, e.qg.:
# FirewallRule block to 192.168.0.0/16

# FirewallRule block to 10.0.0.0/8

# Typical ports you will probably want to open up include
# 53 udp and tcp for DNS,

# 80 for http,

# 443 for https,

# 22 for ssh:

H*

FirewallRule allow tcp port 53]
# FirewallRule allow udp port 53]
# FirewallRule allow tcp port 80
# FirewallRule allow tcp port 443
# FirewallRule allow tcp port 22
# Or for happy customers allow all
FirewallRule allow all
# You might use ipset to easily allow/block range of ips, e.g.:
# FirewallRule allow ipset WHITELISTED_IPS
# FirewallRule allow tcp port 80 ipset WHITELISTED_IPS
}

# end FirewallRuleSet authenticated-users

# FirewallRuleSet: preauthenticated-users

#

# Control access for users before authentication.

# These rules are inserted in the PREROUTING chain

# of the router's nat table, and in the

# FORWARD chain of the router's filter table.

# These rules apply to packets that have come in to the

# router over the Gatewaylnterface from MAC addresses that
# are not on the BlockedMACList or TrustedMACList,

# are *not* authenticated with Nodogsplash. The rules are
# considered in order, and the first rule that matches

# a packet applies to it. A packet that does not match

# any rule here is rejected.

# N.B.: This ruleset is completely independent of

# the authenticated-users and users-to-router rulesets.

#



#TrustedMACList 70:f3:5a:27:95:30

FirewallRuleSet preauthenticated-users {

# For preauthenticated users to resolve IP addresses in their
# initial request not using the router itself as a DNS server.

# Leave commented to help prevent DNS tunnelling

FirewallRule allow tcp port 53

FirewallRule allow udp port 53

FirewallRule allow to 192.168.99.0/28

# For splash page content not hosted on the router, you
# will want to allow port 80 tcp to the remote host here.
# Doing so circumvents the usual capture and redirect of
# any port 80 request to this remote host.

# Note that the remote host's numerical IP address must be known
# and used here.

# FirewallRule allow tcp port 80 to 123.321.123.321

}

# end FirewallRuleSet preauthenticated-users

# FirewallRuleSet: users-to-router

#

# Control access to the router itself from the Gatewaylnterface.
# These rules are inserted at the beginning of the

# INPUT chain of the router's filter table, and

# apply to packets that have come in to the router

# over the Gatewaylnterface from MAC addresses that

# are not on the TrustedMACList, and are destined for

# the router itself. The rules are

# considered in order, and the first rule that matches

# a packet applies to it.

# If there are any rules in this ruleset, a

# packet that does not match any rule is rejected.

#

#TrustedMACList 70:f3:5a:27:95:30

FirewallRuleSet users-to-router {

# Nodogsplash automatically allows tcp to GatewayPort,
# at GatewayAddress, to serve the splash page.

# However you may want to open up other ports, e.g.

# 53 for DNS and 67 for DHCP if the router itself is



# providing these services.

FirewallRule allow udp port 53[]

FirewallRule allow tcp port 53[]

FirewallRule allow udp port 67
# You may want to allow ssh, http, and https to the router
# for administration from the Gatewaylinterface. If not,
# comment these out.

FirewallRule allow tcp port 22

FirewallRule allow tcp port 80

FirewallRule allow tcp port 443

FirewallRule allow to 192.168.99.0/28

Page d'accueil du portail

La page affichée aux visiteurs est définie dans /etc/nodogsplash/htdocs/splash.html. La page par
défaut fournie par NoDogSplash suffit pour les besoins du projet. Elle contient un bouton
permettant au visiteur d'accepter les conditions d'utilisation et de valider son acces.

<!DOCTYPE html>

<html lang="en">

<head>

<meta charset="UTF-8">

<meta name="viewport" content="width=device-width, initial-scale=1.0">

<title>Portail de Connexion</title>

<style>

* { box-sizing: border-box; margin: 0; padding: 0; }

body { font-family: Arial, sans-serif; background: #f0f2f5; min-height: 100vh; display: flex; align-items: center;
justify-content: center; padding: 1rem; }

.portal-wrap { width: 100%; max-width: 480px; }
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.portal-card { background: #ffffff; border: 1px solid #e0e0e0; border-radius: 12px; overflow: hidden; }

.portal-header { background: #0055a4; padding: 2rem 2rem 1.5rem; text-align: center; }

.logo-circle { width: 56px; height: 56px; border-radius: 50%; background: rgba(255,255,255,0.15); border:
2px solid rgba(255,255,255,0.4); display: flex; align-items: center; justify-content: center; margin: 0 auto 1lrem;
}

.logo-circle svg { width: 28px; height: 28px; stroke: #fff; fill: none; stroke-width: 2; stroke-linecap: round;
stroke-lingjoin: round; }

.portal-header h1l { font-size: 18px; font-weight: 600; color: #fff; margin: 0 0 4px; }

.portal-header p { font-size: 13px; color: rgba(255,255,255,0.75); margin: 0; }

.portal-body { padding: 1.5rem 2rem; }

.welcome-box { background: #f7f8fa; border-radius: 8px; padding: 1rem 1.25rem; margin-bottom: 1.25rem; }

.welcome-box p { font-size: 14px; color: #555; line-height: 1.6; }

.cqu-title { font-size: 12px; font-weight: 600; color: #333; margin-bottom: 8px; }

.cgu-box { border: 1px solid #e0e0eO0; border-radius: 8px; padding: 1lrem 1.25rem; margin-bottom: 1.25rem;
max-height: 130px; overflow-y: auto; }

.cgu-box p { font-size: 12px; color: #666; line-height: 1.6; margin-bottom: 8px; }

.cgu-box p:last-child { margin-bottom: 0; }

.cqgu-box strong { color: #444; }

.checkbox-row { display: flex; align-items: flex-start; gap: 10px; margin-bottom: 1.25rem; cursor: pointer; }

.checkbox-row input[type=checkbox] { margin-top: 3px; flex-shrink: 0; cursor: pointer; width: 15px; height:
15px; }

.checkbox-row label { font-size: 13px; color: #555; line-height: 1.5; cursor: pointer; }

.connect-btn { width: 100%; padding: 11px; background: #0055a4; color: #fff; border: none; border-radius:
8px; font-size: 15px; font-weight: 600; cursor: not-allowed; opacity: 0.4; transition: opacity 0.2s, background
0.2s; }

.connect-btn.active { opacity: 1; cursor: pointer; }

.connect-btn.active:hover { background: #004080; }

.portal-footer { padding: 1lrem 2rem; border-top: 1px solid #e0e0eO0; text-align: center; }

.portal-footer p { font-size: 11px; color: #aaa; }

</style>

</head>

<body>
<div class="portal-wrap">

<div class="portal-card">

<div class="portal-header">
<div class="logo-circle">
<svg viewBox="0 0 24 24">
<path d="M5 12.55a11 11001 14.08 0" />



<path d="M1.42 9216 16 00 1 21.16 0" />
<path d="M8.53 16.11a6 6 0 0 1 6.95 0" />
<circle cx="12" cy="20" r="1" fill="#fff" stroke="none" />
</svg>
</div>
<h1l>Réseau Visiteurs IRS-SI</h1>
<p>Portail de connexion invité</p>

</div>

<div class="portal-body">
<div class="welcome-box">
<p>Bienvenue sur le réseau visiteurs du site IRS-SI. Ce réseau est réservé aux invités et visiteurs
autorisés. L'acces est limité a un usage professionel et temporaire.</p>

</div>

<p class="cgu-title">Conditions générales d'utilisation</p>
<div class="cgu-box">

<p><strong>Usage autorisé</strong> - Ce réseau est mis a disposition a titre gratuit pour un

usage
professionnel uniqguement. Toute activité illicite, le téléchargement de contenus protégés ou
|'utilisation excessive de la bande passante sont interdits.</p>
<p><strong>Confidentialité</strong> - Les connexions sont susceptibles d'étre journalisées a des
fins de sécurité conformément a la Iégislation en vigueur.</p>
<p><strong>Responsabilité</strong> - L'établissement décline toute responsabilité quant aux
dommages
pouvant résulter de |'utilisation de ce réseau. L'utilisateur est seul responsable de l'usage
qu'il fait de cette connexion.</p>
<p><strong>Durée</strong> - L'accés est accordé pour la durée de votre visite. La session peut
étre

interrompue a tout moment par I'administrateur réseau.</p>

</div>

<div class="checkbox-row">
<input type="checkbox" id="cgu-check" onchange="toggleBtn(this)">
<label for="cgu-check">]"ai lu et j'accepte les conditions générales d'utilisation de ce
réseau.</label>
</div>
<form method="get" action="$authaction">
<input type="hidden" name="tok" value="$tok">

<input type="hidden" name="redir" value="$redir">



<button type="submit" class="connect-btn" id="connect-btn" disabled>
Accéder au réseau
</button>
</form>

</div>

<div class="portal-footer">
<p>IRS-SI &mdash; Réseau sécurisé &mdash; Toute utilisation abusive sera signalée</p>

</div>

</div>

</div>

<script>
function toggleBtn(cb) {
var btn = document.getElementByld('connect-btn');
btn.disabled = !cb.checked;
if (cb.checked) {
btn.classList.add('active');
} else {

btn.classList.remove('active');

}
</script>

</body>

</html>



Reéseau Visiteurs IRS-SI
Portail de co

Bienvenue sur le réseau visiteurs du site IRS-51. Ce réseau
est réserve aux invités et visiteurs autorisés. L'accés est
limité& & un usage professionel et temporaire.

Conditions générales d'utilisation

Usage autorisé - Ce réseau est mis a disposition a titre gratuit pour
un usage professionnel uniqguement. Toute activite illicite, le
téléchargement de contenus protéges ou l'utilisation excessive de la
bande passante sont interdits.

Confidentialité - Les connexions sont susceptibles d'étre
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J'ai lu et f'accepte les conditions générales d'utilisation de ce
réseau.

Accéder au réseau
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