Mission 8 — Fiches outils Kali
(étude & documentation)

Objectif : Pour chaque outil (Nmap, Wireshark, arp-scan/DAI, DHCP tools, Aircrack-ng, Hydra),
fournir une fiche simple : pourquoi dans IRS, comment |'utiliser, risques/éthique, preuves.

--> Kali Linux MV

# Nmap (exemples)
nmap -sn 172.16.10.0/24
nmap -sS -sV -p 22,80,443 172.16.10.1

Risques/limites : bruit réseau si scans agressifs — faire ca sur VLAN de test uniquement.
Ethique/légalité : périmétre maquette, accord prof
Preuves : captures de sortie + entrée syslog correspondante (horodatée via NTP)
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